Nutzungsordnung
fiir die Computerarbeitspliitze und der IT-Technik
des Gymnasiums ,,Bertolt Brecht“ Bad Freienwalde
-Fassung vom 19.04.2010-

1. Nutzungsberechtigung

= Die Computer und anderen IT-Einrichtungen diirfen ausschlieBlich von den
Angehorigen des Gymnasiums Bertolt Brecht (GBB) und der Volkshochschule zum
Zweck des Lernens, der Lehre und anderer dienstlicher Aufgaben genutzt werden. Die
Nutzung durch Andere bedarf der Genehmigung durch die Schulleitung.

= [T-Einrichtungen sind alle Computer, Drucker, Beamer- und Whiteboardsysteme und
sonstige informationsverarbeitende Gerite.

= Die IT-Einrichtungen sind an ihren Standorten registriert. Das Umsetzen der IT-
Einrichtungen in andere Rdume hat nur in Abstimmung mit dem Systembetreuer
(PONK) zu erfolgen.

2. Verhalten in Rdumen mit Schiilerarbeitspliitzen

= Das Einnehmen von Speisen und Getrinken ist in den Computerrdaumen nicht
gestattet.

= Auf den Arbeitsplatz gehdren nur die benotigten Unterrichtsmaterialien und
Schreibzeug.

= Die Ginge sind entsprechend als Laufwege freizuhalten.

= Bei der Benutzung der Computer, von Computerteilen und beim Experimentieren ist
den Anweisungen des Lehrers unbedingt zu folgen.

= Jeder Nutzer iibernimmt und verlésst seinen Arbeitsplatz in einem sauberen,
ordentlichen und funktionsfihigen Zustand.

= Mingel, Funktionsstérungen, Schiden und UnregelméBigkeiten jeglicher Art, auch an
den Einrichtungsgegenstinden, sind dem Lehrer unverziiglich und eindeutig
anzuzeigen.

=  Fiir mutwillig oder fahrléssig entstandene Schiden ist der Verursacher verantwortlich
und ist zum Schadensersatz verpflichtet.

= Die Anmeldung an den Computerarbeitsplidtzen darf nur mit den durch den Fachlehrer
oder Systembetreuer zugewiesenen Benutzernamen und Kennwortern erfolgen.

= Die Bedienung der Hard- und Software hat nach Anweisung des Fachlehrers zu
erfolgen.

= Auf den Computern darf keine eigene Software installiert werden. Auch darf keine
Software-Installation auf den Computern verindert werden. Es darf nur lizenzierte und
installierte Software genutzt werden. Die Anfertigung von Kopien der installierten
Software widerspricht den urheberrechtlichen Bestimmungen und den
Lizenzvertrdagen.

= Die zur Verfiigung stehende Software unterliegt dem Vervielfiltigungsverbot des
Urhebergesetzes. Eine Verletzung des Urheberrechts macht, sowohl nach den
Bestimmungen des Urheberrechts als auch des Zivilrechts, schadensersatzpflichtig.
Dariiber hinaus wird sie strafrechtlich geahndet.

Nutzungsordnung fiir die Computerarbeitspliitze und der IT-Technik des
Gymnasiums ,,Bertolt Brecht*“ Bad Freienwalde
Seite 1/4



= Dateien, die im Laufwerk ,,P* sowie im Intranet der Schule abgelegt sind, sind fiir den
internen Gebrauch im GBB gedacht. Das Kopieren auf eigene Datentriger und die
Verwendung ist gestattet. Angegebene Urheberrechte sind zu beachten.

= Verdnderungen der Installation und Konfiguration der Arbeitsstationen und des
Netzwerkes sowie Manipulationen an der Hardwareausstattung sind grundsétzlich
untersagt.

= FEigene Datentridger miissen frei von Computerviren sein. Ohne Bestitigung des
Fachlehrers diirfen keine eigenen Datentriger benutzt werden.

= Daten, die wihrend der Nutzung einer Arbeitsstation entstehen, kdnnen nach
Erlaubnis durch den Lehrer auf eigenen Datentrdgern (USB-Stick) oder dem
zugewiesenen Arbeitsbereich im Netzwerk (Laufwerk H) abgelegt werden.

= Fiir die Sicherung von Dateien, die wihrend Projektarbeiten an den
Schiilerarbeitsplitzen entstanden sind, ist der Lehrer verantwortlich. Die
computerbezogenen Laufwerke H: der Schiilerarbeitsplitze werden regelméflig ohne
weitere Information durch den PONK geleert.

= Das Starten von eigenen (d.h. rechtmiflig erworbenen oder selbstgefertigten)
Programmen sowie das Benutzen der Drucker bediirfen der ausdriicklichen
Genehmigung des Lehrers oder des Systembetreuers.

= Das Installieren von Spielen ist nicht gestattet.

= Die Benutzung von installierten Spielen ist ohne Genehmigung des Lehrers nicht
gestattet.

= Die Nutzer sind zu sparsamem Umgang mit Papier und Toner verpflichtet.

= Die Bedienung der interaktiven Whiteboardtafeln hat nur mit sauberen Hinden zu
erfolgen. Lehrer sind berechtigt, dies bei Schiilern zu priifen.

= Die Rechner diirfen nicht zu kommerziellen oder parteipolitischen Zwecken genutzt
werden.

3. Zugang zu den Computerriaumen

= Der Zutritt zu den Computerrdumen ist nur in Begleitung oder mit Genehmigung des
Fachlehrers gestattet.

= Am Ende des Unterrichts bzw. der Nutzung des Computerraums ist dieser
entsprechend abzuschlief3en.

= Die Benutzung des Lehrerarbeitsbereiches ist nur mit Genehmigung eines Lehrers
gestattet.

= Lehrerarbeitsplitze innerhalb des Verwaltungsnetzes (WinSchule) diirfen von
Schiilern nicht benutzt werden.

4. Benutzung des Netzwerkes

= Jeder Nutzer ist verpflichtet sich im Netzwerk anzumelden.

= Jeder Nutzer mit einem personenbezogenen Login ist fiir alle Aktivititen, die unter
seiner Identitdt (Login-Kennzeichen) ablaufen, voll verantwortlich und trigt ggf. die
rechtlichen Konsequenzen.

= Das Ausspidhen und Weitergeben von Passwortern ist nicht gestattet.

= Beim Hochfahren automatisch geladene Programme diirfen nicht deaktiviert oder
entladen werden.
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Remote-Vorgidnge der Systemadministration diirfen nicht unterbrochen werden.
Die Arbeitsstation, an der sich ein Nutzer im Netz angemeldet hat, ist aus
Sicherheitsgriinden durch diesen niemals unbeaufsichtigt zu lassen.

Das Versenden von Nachrichten innerhalb des Netzwerkes ist nicht gestattet.
Nach dem Beenden der Nutzung hat sich der Nutzer im Netzwerk abzumelden
(ausloggen). Nach der letzten Unterrichtstunde ist der PC auszuschalten.

5. Datenferniibertragung/Internetnutzung

Bibliothek/Computerinsel im Essenraumbereich

In der Bibliothek und an den Computerarbeitsplidtzen im Keller/Essenraum darf das
Internet ohne Genehmigung genutzt werden.

Zur Sicherung von Daten diirfen USB-Datentrédger verwendet werden.

Das Internet darf nur zur Erfiillung schulischer Aufgaben genutzt werden.

Unterrichtsriume

Allge

Die Nutzung des Internets in den Fachrdumen ist nur nach ausdriicklicher
Aufforderung durch den Lehrer und strikt nach Anweisung gestattet.

Das Internet darf nur entsprechend einer Aufgabenstellung der Lehrer zur Erfiillung
schulischer Aufgaben genutzt werden.

mein gilt:

Wer iiber das Internet raubkopierte oder "gecrackte" kommerzielle Software 14adt und
installiert macht sich strafbar. Software darf nur geladen, benutzt oder weitergegeben
werden, wenn dies vom Urheber eindeutig gestattet ist. Dies gilt z.B. fiir Freeware
oder Shareware.

Auch das Verwenden und Weiterverbreiten von geschiitzten Bildern, Cliparts etc. ist
untersagt und kann zu hohen Geldstrafen fiihren.

Der Internet-Download von Musik- oder Videodateien ist nicht gestattet, ebenso das
Offnen von Audio/Video-Streaming (mit Realplayer, Windows Mediaplayer, etc.)
Das Speichern von Musik- oder Videodateien (z.B. *.mp3 oder *.avi) auf den
personlichen Serververzeichnissen ist nicht erlaubt. Ausnahmen bilden Musik- und
Videodateien, die in Rahmen von Schiilerprojekten Verwendung finden. Eine
Genehmigung des Lehrers muss vorliegen.

Das Ausdrucken von Internetinhalten erfolgt nur mit Genehmigung durch den Lehrer.
Verboten sind der Besuch von Seiten mit Inhalten, die den Jugendschutz-
bestimmungen widersprechen (Pornographie & Sex, Rechts- und Linksextremismus,
Seiten mit menschenverachtenden Inhalten, gewaltverherrlichende Seiten, Seiten
verbotener Vereinigungen und Organisationen, Sekten...).

Das Chatten ist untersagt. Ausnahmeregelungen werden nur durch den Lehrer erteilt.

6. Datenschutz und Datensicherheit

Die auf den Arbeitsstationen und im Netzwerk zur Verfiigung stehende Software ist
Eigentum des Herstellers. Das GBB ist berechtigt, diese Software fiir
Ausbildungszwecke zu nutzen. Eine Nutzung fiir gewerbliche oder parteipolitische
Zwecke sowie eine Vervielfaltigung oder VerdauB3erung ist nicht gestattet.
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Alle auf den Arbeitsstationen und im Netzwerk befindliche Daten (einschlieBlich
personlicher Daten) unterliegen dem Zugriff des Systembetreuers. Unberechtigt
abgelegte Daten wie Spiele, Musik, Bilder etc. werden ohne Benachrichtigung und
ohne Nutzeranspruch geloscht.

Jegliches manipulatives Umgehen der Sicherungsvorkehrungen (z.B. "Hacken") ist
untersagt.

Alle Vorginge des Systems konnen aus Griinden der Sicherheit und
Systemstabilitiit aufgezeichnet werden. Zur Behebung von Fehlern und in Fillen
von begriindetem Verdacht des Missbrauches konnen diese Protokolle
ausgewertet werden.

Der Serverbereich ist der Systembetreuung vorbehalten und darf von anderen
Personen nicht genutzt werden.

Im Netzwerk sind der Systembereich sowie die personlichen Arbeitsbereiche der
Kollegen durch Passworter gegen unbefugten Zugriff gesichert. Im Interesse eines
wirksamen Schutzes gegen solche Zugriffe sollten die Passworter sinnvoll gewéhlt
und ofter gewechselt werden.

Ein Rechtsanspruch der Nutzer auf den Schutz personlicher Daten im Netzwerk vor
unbefugten Zugriffen gegeniiber dem GBB besteht nicht.

Eine Geheimhaltung von Daten, die iiber das Internet iibertragen werden, kann in
keiner Weise gewihrleistet werden. Die Bereitstellung jedweder Information im
Internet auf jedwede Art und Weise kommt damit einer Offentlichmachung gleich. Es
besteht daher kein Rechtsanspruch gegeniiber dem GBB auf Schutz solcher Daten vor
unbefugten Zugriffen.

7. Zuwiderhandlungen

Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netzwerk
kopieren, machen sich strafbar und konnen zivil- oder strafrechtlich verfolgt werden.
Zuwiderhandlungen gegen diese Ordnung konnen neben dem Entzug der
Nutzungsberechtigung fiir das Netzwerk und die Arbeitsstationen disziplinarische
MalBnahmen nach sich ziehen.

Insbesondere ein Missbrauch des Internetzugangs (sieche Punkt 5) kann schwere
disziplinarische MaBnahmen nach sich ziehen.

8. Giiltigkeitsbestimmungen

Diese Nutzungsordnung tritt am 19.04.2010 in Kraft.

Aufgrund der raschen Weiterentwicklung besonders der Datenferniibertragung wird
diese Ordnung stindig fortgeschrieben und den aktuellen Gegebenheiten angepasst.
Jeder Nutzer von Datenkommunikationsformen ist deshalb verpflichtet, sich in
regelmifBigen Abstdnden iiber die aktuelle Fassung dieser Ordnung zu informieren.
Die aktuellste Version wird auf der Homepage veroffentlicht.

gez. Fenger
Schulleiterin
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